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Alexandra Instituttet er en non-profit virksomhed, der arbejder med
anvendt forskning, udvikling og innovation inden for it
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FORSKNING UDVIKLING INNOVATION VARDI VAKST VELFARD

(@

Vi er sat | verden for at skabe veerdi, veekst og velfeerd
| det danske samfund.
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VEJEN TIL HELVEDE ER BROLAGT MED 10T

Virker min SmartBrandalarm, hvis der er ild 1 min WIiFI1 router?

e August Smart Lock
Augus rtLock

IOS users, please hold off on
upgrading to iIOS 9. We are vvamnq for

our ¢ August Smart Lock  AugustSmartl Sel
The new AugustSmartLock app compatlble with iI0S 9 is now

g ’[he A available in the App Store. Please update at august.com/app
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MODERNE TRUSLER, KENDTE LOSNINGER

Virker vores internet, hvis jeg putter denne dims pa nettet?

— Blev store dele af internettet DDoS’et og lagt ned af en enkelt
person? [Brian Krebs]

10T giver nye udfordringer
10T kreever nye lgsninger — fx pa sw update.

* Men:
— Telnet
— default passwords S

« “We're building a world-sized robot, and we don't even
realize it.” [Bruce Schneler]
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DK VIRKSOMHEDER ER KENDT FOR KVALITET

Danske virksomheder er kendt produkter af hgj kvalitet — det skal de ogsa
veere kendte for | fremtiden

Dette er muligt, hvis vi tager sikkerheden serigst!

Det er op til os.

ALEXANDRA
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DEN FYSISKE VERDEN PA NETTET

R o (5
| @ First known hacker-caused... % | =+
arstechnica.com/security/2016/01 /first-known-hacker-caused-power-outage-signals-troub El| C \ Search ﬁ E 2 3 ® 9 m 8 =

Estland 2007
Ukraine 2015
Ukraine 2016

ars technica

. #  MAINMENU MY STORIES: 25 FORUMS JoBs

RISK ASSESSMENT TIVISM

: First known hacker-caused power outage
F I n | an d 2 O 1 6 Signals troubhng escalation LATEST FROM ARS TECHNICA/UK .

Highly destructive malware creates "destructive events" at 3 Ukrainian substations BLOCK PARTY

U d e n Var | | pg a D N S Minecraft finally gets a combat
by Dan Goodin - Jan 4, 2016 9:36pm CET 3

nedbrud ——

m

overhaul with v1.9 update

Europe’s top tech news,
February 2016

CAN | BORROW A TENNER?

HTC Vive costs £746 in the UK; 15,000
units pre-ordered within 10 minutes
[Updated]

How XCOM 2 made me care
about the cannon fodder

Privacy Shield doomed from
get-go? NSA bulk surveillance
" waved through

A
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LATEST FEATURE STORY .
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SAN FRANCISCO 2016

. You are Macked 1111 Your H.D.D Encrypted , Comtact Us For
 MZ79YANDEX.COM) YOURID: 12384
Hissing operating systen_

Sunnydale °
Bayshore .,




e file:///C:/Users/User/Desktop/_HELP_instructions.html

CYBERTRUSLEN MOD DANMARK

!1! IMPORTANT INFORMATION !!!!

A1l of your files are encrypted with RSA-2048 and AES-128 ciphers
More information about the RSA and AES can be found here
http: n.wik ia.org/wiki/RSA (cryptosyss

* Ifglge Center for Cybersikkerhed e B i

key and decrypt program, whic

To receive your private key follow one
1. et/ /2525623400 fe b
2. http:/
3 hten:/

of the links:
. B1387A1A24087

o/FE1242A1A2487118
[FE1242A1424887

2525862 3wpgpduis . onion. &
25-So& 2 Juncnduic . onion. ¢

If all of this addresses are not available, follow these steps:

— Truslen fra cyberspionage mod danske myndigheder og e e

uccessful installation, run the browser and wait for initialization.

prlvate Vlrksom heder er MEG ET H@J i ribsdiatariSoatlia et et bia e s

— Truslen fra cyberkriminalitet mod danske myndigheder og | !!! Your personal identification 10: F61242A1A248711€ !!!
private virksomheder er MEGET H@J.

— Truslen fra cyberaktivisme mod danske myndigheder og
private virksomheder er MIDDEL.

— Truslen fra cyberterror mod myndigheder og private
virksomheder er LAV.

Locky Ransom Note

[CFCS jan 2016]
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DATA IS THE NEW OIL

Big datg jc |
g data is |ike teenage sey:
o A Ny

SVeryone talks ahout:
. | Ut It
- Nobody "eally knows how to doi

— "Det 21. arhundredes olie” =VEryone thinks everyone elsefs
doing it, so averyone claims they
are doing it...

— Bade forretningsmaessigt, men ogsa det
der vil drive samfundsudviklingen — pa godt

0g ondt

— Interessekonflikter
* Virksomheder vs. Individet
« Samfundet vs. Individet
* Individet vs. Individet

£ Pen
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EU PERSONDATAFORORDNING - GDPR

- Kommer politikerne og gdeleegger den gode stemming?

- Begraensnigner i hvad man ma med persondata
— Krav til sikring af data
— Krav til annonymisering
— Krav til pseudonymisering
— Krav til samtykke (men ikke altid!) — hvordan?

— Hardere straf

« “Mere fair konkurrence for dem der ggr det godt!”
« “Speendende at se hvordan det i praksis bliver.”

ALEXANDRA
INSTITUTTET

30-01-2017 Side 11



EU PERSONDATAFORORDNING - GDPR

 Er det er trussel mod danske virksomheder?

- Jaog nej, men kom i gang, | har 18 maneder.
— Lever | op til persondataloven?
— Hvad har | af persondata?
— Hvor har | persondata?
— Hvorfor har | persondata?
— Datatilsynets 12 spgrgsmal.

- Data beskyttelse via design (privacy by design)
— Annonymisering
— Pseudonymisering
— Kryptering af data

ALEXANDRA
INSTITUTTET
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SA ANONYMISERE VI BARE DATA!

7oy crg A SR QR AT S Y

& EED )
D5 S
o A.

* Guverngren for Massachu
helbredsdata leekket &\_’J

|

o en selv % ;
BHnicy « De kan bruge
Visit date dataanalyse etc. Sseudonomiserede og

serede et dataset og
offentliggjorde det

* Det blev linket til IMDB
« Afslgrede ekstra data om brugerne.

Diagnosis
Procedure

affiliation

Total charge Date last

voted

Medical Data Voter List
m/\wxm\l DRA
INSTITUTTET
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DIFFERENTIAL PRIVACY

Steerk definition af anonymisering
Matematisk defineret

© de 1 Apple will not
— Tilfgje stgj - formaliseret. See your data
* Ide 2:

— Dataset A, og B
— Hr. Jensen eri A, men ikke i B

— Alle analyser pa anonymiseret(A) og
anonymiseret(B) giver (naeste) ens
resultat.

— (neesten) er kvantificeret matematisk.

ANLEXANDRA
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KRYPTERING — AVANCERET

* Nye metoder der tillader Loss of cloud
beregninger pa benefits
Krypteret data

Loss of
confidentiality

7z
Web Server

— Fully Homomorphic
Encryption FHE

— Secure Multiparty
Computation MPC
— Beregninger pa

krypterede data . ] : ] _
. Era flere kilder Client-side kryptering virker ved:

L - Storage, ... |
* | flere organisationer

Virker ikke ved:
« Beregninger pa sensitive
data

STITUTTET
30-01-2017 Side 15



MPC EKSEMPLER

« Funktion beregnet pa data fra flere parter.
— Hver part kryptere egne data
— De laver sammen en beregning pa de krypterede data
— Kryptered svar kan dekrypteres.

« Alexandra Institutet — Generelle lgsninger
 Sepior — Ngglehandtering i cloudlgsninger
« Partisia — Konkrete Igsninger, auktioner og surveys

* Projektet Big Data by Security
— Benchmarking af bankkunder

— L&n p& auktion Konference | marts
— Confidential benchmarking
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SODA PROJEKTET

* EU Forskningsprojekt 2017-2020
— Alexandra,

— Aarhus Universitet, ' ‘
— Philips, e i

— Technische Universiteit Eindhoven, m
— Goettingen Universitet.

ReT
+ Big Data sammen med Differential Privacy
S | S S| S
Data § Data § Data j§ Data
- Bade ny teori, implementationer og prototype.

ANLEXANDRA
INSTITUTTET
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- Sikker dataanalyse af sundhedsdata



DON'T TRY TO FIX THE USER!

 Vihari 20 ar givet brugerne teknologi,
hvor de kan:
— sende og modtage emails
— Tilslutte ting til deres computer (fx USB)

— Klikke pa links og komme rundt pa
internettet

- Vihari 20 ar advaret brugerene mod:
— emails
— at tilslutte ting til deres computer (fx USB)
— Klikke pa links
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« Nu ma de da snart leere det
« eller maske burde vi leere det!
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Tak for opmeerksomheden!
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