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Effektive valg af Passwords

Passwords, er et meget diskuteret emne pa internettet. De fleste kender vaerdien
af et staerkt password. Mange forestiller sig at et godt password en grumsom
tegnslange der fylder 100 tilfaelde tegn, tal og bogstaver, store og sma. Jeg vil i
denne guide genn
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Intro

De fleste mennesker der bruger internettet har mange profiler, og kontoer rundt omkring. Alle brugere pa
internettet der benytter sig at profiler har et eller flere passwords. Det er almindelig kendt at man skal
have et "steerkt" password, men det bliver et tveaegget sveer fordi det samtidig bliver til en digital signatur,
der er langt mere effektiv end f.eks. en ip eller mac adresse - Nar du vaelger, og bruger passwords pa
internettet forsvinder de jo ikke ind i et sort hul hvor de er usynlige. De ligger i databaser og kan laeses af
mange forskellige mennesker.Det giver en alvorlig problem stilling jeg vil uddybe i denne guide.

Regler for god brug af passwords

- 1. Genanvend aldrig "steerke" passwords pa sider du ikke stoler 100% pa

- 2. Brug uduelige passwords pa sider du ikke stoler pa / har interrese i at deltage aktivt i

- 3 Brug aldrig tilfeldige proxy servere til at tilga ting/profiler der har en eller anden betydning for dig
- 4 Udfyld aldrig det 'hemmelige spagsmal' skema med data der giver mening

- 5 Sgrg altid for at have et langt og unikt password til din email adresse

- 6 Ggr ALDRIG persondata til en del af dit password (og ja din hunds navn er ogsa person data)

- 7 Byg niveauer

1. Genanvend aldrig "steerke" passwords pa sider du ikke stoler 100% pa
Denne tegnsammensaetning
mU-_.LfvcC#n5&"sqw!!"RghBc

Det er et rigtig godt password hvis man betrager det ud fra hvor sveert det er at geette, eller pa anden
made bryde - men der er en ulempe ved at have den slags password, for du er naesten med sikkerhed den
eneste i hele verden der bruger det, og derfor kan det endnu mere sikkert end noget andet stykke data pa
internettet afggre hvem du er. Du kan altsa let identificeres ud fra et staerkt kodeord. Ud over det er det
maske let nok at huske 1 eller 2 af denne her slags tegnslanger men ofte har man et behov for mere end 1
eller 2 profiler, der opstar altsa et behov for genbrug - hvis du kun har 1 eller 2 af denne her slags
passwords du bruger overalt vil dit password pa et tidspunkt ende i de forkerte haender og dine
profiler/data/server og hvad du ellers matte have vil blive et let mal.

2. Brug uduelige passwords pa sider du ikke stoler pa / har interrese i at deltage aktivt i

brug uduelige passwords pa sider du er ligeglad med, eller ikke stoler pa. Uduelige passwords er lette at
huske, og du kan bruge det samme igen og igen.ldeen er at du ofte vil du oprette en profil pa en side for at



fa adgang til noget, en fil / artikkel, maske vil du lave et enkelt debat indlaeg - | disse situationer kan og
bar du bruge et udueligt password som f.eks. password, qwerty, eller 123456 - du vil pa den made ikke
kunne identificeres ud fra dit password. Hvis du skulle blive glad for siden og aktiv skal du naturligvis skifte
password til noget bedre. Der er ikke nogen grund til at ligge et af dine staerke passwords i haenderne pa
admins pa en side du ikke stoler pa eller har taenkt dig at bruge alligevel

3. Brug aldrig tilfaeldige proxy servere til at tilga ting/profiler der har en eller anden betydning for dig

Brug aldrig tilfelde proxy servere til at tilga profiler / servere der betyder noget for dig - nar du benytter
dig af en offentlig proxy kan stort set al data leeses af indehaveren. Der er rigtig mange gode proxy
servere der har et reelt gnske om at skabe et internet, frit af cencur og overvagning. Men der er desveerre
09gsa en gruppe mennesker der opstiller proxy servere med det ene formal at 'sniffe' brugernes data. Og
lad mig her understrege at det geelder alle former for proxy

4. Udfyld aldrig det 'hemmelige spggsmal' skema med data der giver mening

Udfyld aldrig det hemmelige spggsmals felt i en form (til oprettelse af en profil) korrekt. Ud over at det ofte
er let at gaette det sakaldte "hemmelige svar" - dbner det en keempe mulighed for social engineering - og
derfor bgr det undlades

5. Sgrg altid for at have et langt og unikt password til din email adresse

Sgrg altid for at have et langt og unikt password til din mail adresse, specielt den du bruger til at fa tilsendt
passwords/aktivering af profiler - et alternativ er

http://10minutemail.com/10MinuteMail/index.html

Det er en service der tilbyder en email adresse i 10 min - det kan vaere nyttig ind imellem. Men sa star du
uden mulighed for at fa dit password tilsendt, hvis du skulle miste det.

6. Gar ALDRIG persondata til en del af dit password (og ja din hunds navn er ogsa person data)

Hvis en person vil prgve at hacke en af dine profiler eller servere vil det letteste og sikreste (for
ham/hende) simpelthen veere at kende det eller gaette dit password. Folk har desveerre en udbredt
tendens til at bruge deres egne navne, deres kaeledyrs navne, deres bgrns navne, fgdselsdage osv osv.
Derfor er det en rigtig darlig ide at bruge dem i et 'steerkt' password -fordi det er hvad de fleste vil starte
med at gaette pa - der er mange metoder til at udvikle 'steerke' passwords pa nettet, jeg kan anbefale en
anden guide her pa eksperten.dk der behandler emnet godt.

7. Byg niveauer

niveaue 1 - sider du er ligeglad med opretter en bruger for at fa adgang til en resource - find 2-3 darlige
passwords du bruger

Eks : asdfgh, mickeymouse, password
[passwordl,?2 eller 3]

nivuaue 2 - sider du er bruger pa og maske ikke ville syntes om blev hacket kombiner de 2 - 3 darlige
passwords sammen med unik talreekke

Eks : 321asdfgpassword321mikeymouse45678


http://10minutemail.com/10MinuteMail/index.html

[Talreekke] [Passwordl], [Password2], [Talraekke2][Password3][talraekke3]

nivuaue 3 - Sider med meget personligt indhold, eller andet der ville vaere attraktivt for en hacker at fa
fingerne i (f.eks. en bergmt youtube account, en ftp server, facebook, email, en forum profil med mange
posts,ssh tilgang, en god online spiller osv.) Her bruges de staerke passwords - jeg anbefaler en laegden pa
omkring 20. Du kan sammensaette en godt password vha. en af de mange metoder der findes pa nettet
(google - how to create a password) for at ggre dit 'steerke' password steerkere kan du bruge dine uduelige
passwords i forleengelse af det.

Eks : passwordNvt_tdfd9cc7aasdiosad""asdfgmikeymouse
[passwordl][steerkt password][password2][password3]

Du skal naturligvis finde din egen formatering mht. hvor du vil placere hvad, det er vigtigt at det falder dig
naturligt at ligge de forskellige dele af passwordet hvor du ger - det vaerste du kan ggre er >>direkte<<
at skrive af fra eksembler du finder pa nettet, og dermed ogsa fra denne guide

Den her metode giver nogle meget lange og svaere (derfor gode og effektive) passwords og det er relativt
let at huske - dine 2,3 uduelige passwords forgger styrken af dit 'staerke' password betydeligt. Og det er let
at huske hvilket passwords der passer til hvilken side/service fordi du vil vide hvilken type side du er ved
at bevaege dig ind pa. Det kan vaere en god ide at danne et par af disse staerke passwords, du kan som en
mulighed saette det i forlaengelse af sig selv. Det er vigtigt at du kun bruger dem pa sider/zoner du har
tillid til.
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Derudover er det ekstremt vigtigt at passwordsene ikke indeholder ord og navne - det bliver gaettet for
nemt .. f.eks. er et password som "kagemand54" ekstremt nemt at cracke mens et password som
"E~9}£h" er sa godt som umuligt selvom det er langt kortere ..

Det kan 0gsa naevnes at passwords ikke er sa vigtige som man skulle tro .. Det er besveerligt at cracke
passwords .. Det er derimod nemmere at "sniffe" dem .. og i sa fald er det ligemeget om passwordet er 3
tegn eller 50 - det gar ingen forskel..
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sorry for repost .. den preview knap gav et alt for segte preview

det her er jo totalt paranoia .. Du har pa ingen made brug for et password pa 20 tegn .. Hver gang du
tilfgjer et ekstra tegn, fordobler du den tid det tager at cracke passwordet 40-150 gange alt efter om du
bruger store bogstaver og specialtegn.. Et password pa 9 tegn er mere end rigeligt!

Derudover er det ekstremt vigtigt at passwordsene ikke indeholder ord og navne - det bliver geettet for
nemt .. f.eks. er et password som "kagemand54" ekstremt nemt at cracke mens et password som
"E~9}£h" er sa godt som umuligt selvom det er langt kortere ..

Det kan 0gsa naevnes at passwords ikke er sa vigtige som man skulle tro .. Det er besveerligt at cracke
passwords .. Det er derimod nemmere at "sniffe" dem .. og i sa fald er det ligemeget om passwordet er 3
tegn eller 50 - det gar ingen forskel..



