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| gang med sessioner i ASP

I denne artikel gennemgas en sessioners funktionalitet pa forskellig vis. Det giver
en hjelpende hand hvis man vil lave sider der gemmer information om brugeren i
kort tid, og f.eks beskytte sine sider med adgangsniveuer, som her er kaldt levels.
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Hvad er en session?
kort fortalt er en session en mandge data der fglger brugeren rundt pa din side. Dette kan blive nyttigt,
hvis man skal have sikkerheds informationer med rundt pa siden.

Dit forste sessions arbejde
Vi skal nu til at arbejde med sessioner for fgrste gang. Vi lsegger blgdt ud, og laver en session der gemmer
information om brugerens browser. Dette kan f.eks. bruges hvis du vil lave browsertilpassede sider.

<%

'sessionen browser's veerdi saettes nu til brugerens browser
Session("browser") = (Request.ServerVariables("http_user_agent"))
%>

Gem brugerinformation
Vi skal nu til at gemme information om en bruger i en session, dette kan bruges hvis du har services, der
kraever at man er logget ind.

<form action="session.asp" method="post">
Brugernavn<input type="text" name="brugernavn"><br>
Kodeord<input type="password" name="password">
</form>

session filen ser nu sadan her ud.

<%

'sessionen brugernavn defineres
session("brugernavn”) = Request.form("brugernavn")
'sessionen password defineres

session("password") = Request.form("password")
%>

Hvis du f.x har et forum hvor man kan oprette trade kan du jo lave et felt til dette hvor du indsaetter
brugernavn pa forhand sa det ligner det her.

<input type="text" name="forfatter" value="<%session("brugernavn")%>" disabled>

OBS: Dette er ikke sikkerhedsmaessigt klogt, da man med nogle programmer kan aendre i en HTML kode,
derfor bar du bruge session("brugernavn") direkte i koden der bliver indsat i din databasen.




Indholds beskyttelse med sessioner

Nu kan vi altsa gemme brugerinformation i en session, men nu begynder vi at sikre indholdet med
sessioner. Lav en kolonne i din brugerdatabase der hedder level, og sa kan du saette brugerens session til
rs("level"), husk at level er et reserveret ord, sa du nar du skriver det frit, uden "'er om sa skal der sta
[level]. Vi laver nu et eksempel pa en level sikring.

<%
'Sessionen level defineres nar brugeren logger pa
session("level") = rs("level")

'Nu tjekker vi om besggeren har level 4 eller hgjere

If session("level") => 4 then

Response.write "Du er level 4 eller hgjere, du ma se indholdet af siden"
else

Response.Write "Du er ikke level 4 endnu, du ma ikke se indholdet af siden"
end if

%>

Tjek session ID
Alle brugere pa din side far et unikt session id, hvis du far brug for dette i forbindelse med engangsdata
kan du tjekke dette med folgende kode:

<%
Response.Write Session.SessionID
%>

Sessions udlgbstid

Nar du bruger sessioner til at gemme brugerinformation sklal du veere opmaerksom pa, at de automatisk
sletter sig selv efter 20 minutter. Antallet af minutter kan aendres, men veer opmaerksom pa, at for mange
sessioner pa en gang belaster systemet.

<%

'sessionernes udlgbstid tjekkes nu
Response.Write Session.Timeout

'sessionernes udlgbstid aendres nu til 40 minutter
Session.Timeout = 40

%>

Forlad session

Det kan vaere en god idé manuelt at slette din session f.eks. i forbindelse med at logge ind pa en ny bruger
eller en bruger der forlader din side. Vaer opmaarksom pa at sessionen ikke bliver slettet fgr at alle andre
session kommandoer er eksekveret, sa placering af linien er ligegyldig, og du kan godt bede om data fra
en session pa samme side som du sletter sessionen.

<%

'Sessionerne slettes
Session.Abandon
%>




Opsummering
Hvis vi nu skal prgve at benytte det vi nu har laert kan vi lave et lille eksempel.

<%

'sessionen klokken defineres
session("klokken") = Now
'sessionen bruger defineres
session("bruger") = "Andrew"
'sessionen level defineres
session("level") = rs("level")

'sessionernes udlgbstid seettes til 30 minutter
Session.Timeout = 30

'Nar brugeren har bevaeget sig rundt pa siden og vil se sin information kan du vise denne saledes
Response.Write "Dit unikke id er: " & Session.SessionID & ", dit brugernavn er "_

& session("bruger") & ", du loggede ind kl." session("klokken") & *, og du eri level "

& session("level") & ". Hvis du er inaktiv i " & Session.Timeout & " minutter, sa bliver du automatisk
logget af."

'brugeren far adgang efter det level han har
response.redirect "level.asp?level=" & session("level")

'Til sidst logger brugeren ud
Session.Abandon
%>
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Et eksempel plejer at vaere noget man kan copy/paste, og sa virker det. Jeg synes ikke din sikkerhed er



gennemfart.. Hvad er pointen med din session, hvis du overfgrer level i urlen: level.asp?level=x, kan man
fa fuld adgang, hvis man sammensaetter sin egen url?



