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Opbygning af firewall regler.

Alle firewall's kan fejlkonfigureres, eller konfigureres lgsere end de behgver at veere, og dermed give
hackere og andre muligheder, der ikke burde veere til stede. Faktisk er det relativt ofte man mader
firewall's, der maske ikke er decideret fejlkonfigureret (selv om man ogsa mgder det) men som sagtens
kan strammes op, uden det gar ud over brugernes muligheder for, at anvende deres programmer og ga pa
nettet.

Generelt kan man sige, at jo leengere en firewall har vaeret i drift, jo flere lgse ender vil der potentielt
vaere. Du bgr gennemse/overveje dit reglsaet jaevnligt.

Nedenstaende artikel er en gennemgang af de overvejelser og muligheder der bgr gennemgas nar man
saetter sine firewall regler op, og igen far man gennemgar reglsaettet igen.

Indgaende og udgaende reglseet.

De fleste betragter en firewall som noget der skal beskytte deres computer eller netveerk mod at nogen
kan komme ind pa det, hvorfor de indgaende regler tilleegges meget stor vaegt. Se f.eks. Windows XP's
indbyggede firewall. Den indeholder kun indgaende filtrering og tillader alt udgaende trafik. Firewallen i
VISTA indeholder begge dele, men har som default kun den indgdende filtrering konfigureret. Et skridt i
den rigtige retning, men ikke nok. Dette er en kritisk fejl, der i mine gjne ger bade XP's og Vista's firewalls
anvendelighed begraenset. Firewallen give sikkerned mod at vira og orme kommer ind pa maskinen i fgrste
omgang, men smittes maskinen af andre kanaler (e-mail eller inficerede filer og dokumenter) vil din
maskine kunne sprede bade vira og orme uden begraensning. Sikring mod hackere er 0ogsa mere
begraenset end hvis der havde vaeret et fornuftigt udgaende regelsaet.

Grunden til at udgdende regler er mindst lige sa vigtige som indgdende skal findes i den made hvorpa
hackere og orme ofte arbejder. En sarbarhed i dit system udnyttes via et exploit til at fa din maskine til at
forbinde sig ud til hackerens maskine, hvorefter hackeren henter de ngdvendige vaerktgjer til din maskine.
Ofte vil hackeren kunne anvende Internet Explorer til at hente data og veerktgjer med, den, eller
tilsvarende browser, findes jo pa de fleste systemer. Hvis hackeren "kun" har adgang til en kommando
prompt (dvs. han kan skrive tekst kommandoer til/med din computer), vil han kunne anvende helt
almindelige FTP kommandoer, og forbinde sig til sin egen FTP server. Det er med andre ord ikke hackeren
der bryder ind, men ham der far din maskine til at bryde ud Hvis der havde vaeret opstillet fornuftige
udgdende regler, kunne denne trafik maske have veeret stoppet i firewallen og angrebet afvist.

Lukke huller eller abne huller.

Igen har vi fat i noget virkeligt grundleeggende. Skal man starte med at tillade alt sa det er let for bade
brugerne og administratoren, og derefter lukke for de farlige huller? Eller skal man starte med at lukke alt,
og derefter abne for det absolut ngdvendige? Microsoft har i arevis fulgt det farste princip for at lette
brugervenligheden, men der er ingen tvivl om, at det sikkerhedsmaessigt er langt bedst at starte med at
lukke helt af og sa kun abne for det der positivt er ngdvendigt og fornuftigt. Lav en positiv liste over hvad
brugerne ma, og tillad dette, i stedet for en negativ liste over hvad de ikke ma.



Reglernes raekkefolge.

Den raekkefglge en firewall's regler listes i, er meget vigtig, her kan man lave bade uhensigtsmaessigheder
og deciderede fejl, hvis man ikke teenker sig godt om. Fejlene opstar saerligt ofte nar regler senere tilfgjes
eller der flyttes rundt pa reglerne, sikkert fordi man ikke har sa godt overblik over alle reglerne, som da
man farste gang skrev reglsaettet.

Problemet opstar fordi trafikken behandles efter den FGRSTE regel der passer og dermed ikke
ngdvendigvis den bedste regel.

Grundlaeggende findes to "skoler" du kan fglge. Du bgr altid placere de mest specifikke regler farst og
mindst specifikke regler sidst, Herefter kan du sa vaelge mellem at prioritere firewallens performance eller
applikationernes ventetid. Hvis du placere de mest brugte regler fgrst, vil du optimere regelsaettet til
firewallens performance hvis du placere regler der "betjener" de vigtigste applikationer farst vil du
optimere til applikationerne. Ofte kan du kombinere de to, idet det altid er afggrende vigtigt at kontrollere
at man ikke har lavet et hul for sig selv ved at placere en mindre specifik regel foran en mere specifik.

Et relevant eksempel kunne f.eks. veere at du har lavet en specifik regel der kun tillader din DNS server at
tilga den IP adresse hvorpa din eksterne DNS server ligger og kun pa port 53. Senere opdager du s3, at
reglen om, at alle dine maskiner ma tilga alt pa port 80, bruges hele tiden, hvorfor du flytter den op farst i
regelsaettet. Du har nu lavet et hul i dit regelsaet, idet din DNS server nu kan tilga alt pa port 80 og det skal
den selvfglgelig ikke, en DNS server skal ikke surfe pa nettet, og hvis den ggr det, er der noget alvorligt
galt som f.eks. at en hacker har kontrol med den og har brugt browseren til at hente vaerktgjer op med.

Indgaende regler.

Hvad vi er ngdt til at tillade, afhaenger meget af hvilken type firewall vi har. En pakke filtrerings router er
ikke sa intelligent som en stateful firewall, der igen ikke er s intelligent som en stateful inspection
firewall. Jeg er derfor nadt til at opdele overvejelserne efter hvilken type firewall vi taler om.

Generelle overevejelser for alle typer.

Udover typen af firewall er der to omrader vi skal kikke pa, nar vi overvejer den indgaende trafik. Dels den
trafik der kommer ude fra og skal ind til tjenester vi udbyder, f.eks. hente web sider fra vores web server,
hente filer fra vores ftp server eller levere mails til vores mailserver. Og dels den trafik der skal ind
gennem firewallen som svar pa noget der er forespurgt indefra, f.eks. en bruger der gnsker at se en web
side fra en fremmed webserver.

pakkefiltreringsrouteren.

Vi er ngdt til at dbne for portene til de tjenester vi udbyder pa vores net. Dvs. f.eks. port 80 til vores web
server og port 25 til vores mailserver, MEN det er maske ikke ngdvendigt generelt at dbne for alt
indgaende trafik pa disse porte. Maske kan vi ngjes med at tillade trafik pa port 80, der specifikt er til
vores web server, sa man ikke kan tilga f.eks. mailserveren eller alle arbejdsstationerne pa port 80.
Samme forhold er gaeldende for de andre porte.

Nar vi har indsnaevret tilladelserne sa man kun kan tilga de systemer vi gnsker via den port vi gnsker, lad
os sa kikke pa hvem vi vil tillade forbindelser fra.

F.eks. er der ingen grund til at tillade forbindelser der kommer fra interne IP adresser hvis de kommer
udefra. Det lyder maske som om at den slags ikke burde kunne ske, men det gar det ofte. Disse
forbindelser er enten spoofede IP adresser eller fejlkonfigureret NAT udstyr. Interne loop back IP adresser
(127.0.0.1), ikke allokerede/reserverede IP adresser (se her hvilke der er reserverede
http://www.iana.org/assignments/ipv4-address-space) samt IP adresser fra omrader hvorfra der kommer
meget skidt (se Internet Storm Center top 10 pa http://isc.sans.org/top10.php) bar heller ikke tillades
adgang udefra. Overvej altid om tilladelsen kan praeciseres og dermed snaevres ind. (ovennavnte adresser
er et eksempel pa hvad der ber forbydes, da det ville kraeve mere konfiguration positivt at tillade de
adresser der ma komme ind). Antispoofing er det eneste sted i regelsaettet hvor man fraviger princippet
om at forbyde alt og tillade det ngdvendige

Herefter er vi ngdt til at sgrge for at svarene pa vores forespgrgsler inde fra kan komme tilbage. Her lgber
vi sa ind i det problem at en pakkefiltreringsrouter ikke kan holde state (fordansket fra det engelske "to
maintain state", der betyder "holde styr pa" sammenhangen mellem de enkelte ud- og indgdende pakker,
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samt holde styr pa sammenhangen mellem forespgrgsel og svar), hvorfor vi er ngdt til at abne alle
sakaldte ephemeral ports, dvs. porte over 1023. Det er sadan at nar en bruger f.eks. gnsker at abne
www.sans.org i hans browser, sa sendes en forespgrgsel pa port 80 men et svar port pa f.eks. 25.000
(svar porten veelges tilfeeldigt blandt portene stgrre end 1023).

Stateful router/firewall.

De samme principper og overvejelser som vi brugte for pakkefiltreringsrouteren gaelder ogsa for en
stateful router/firewall, men de porte der skal abnes for at tillade svar pa forespargsler at komme tilbage,
handteres vaesentligt mere intelligent, nar vi bruger stateful filtrering. | stedet for at dbne alle porte over
1023, virker firewallen pa den made at alle forespgrgsler noteres i en sakaldt state tabel. Nar en pakke sa
forsgger at komme ind gennem firewallen, vil denne lave et opslag i sin state tabel for at se om denne
pakke er et svar pa en tidligere forespgrgsel. Hvis firewallen positivt identificere pakken som tilhgrende en
tidligere forespgrgsel vil den abne den ngdvendige port for denne ene pakke i det gjeblik den passere og
derefter lukke porten igen. Dette er, alt andet lige, et meget mindre hul end det vi er ngdt til at dbne i en
pakkefiltreringsrouter.

Stateful Inspection Friewall.

Med stateful inspection bliver det igen lidt mere intelligent. En firewall der kun er stateful, bruger den
information der star i pakke headeren til at se om der er tale om en pakke der hgrer til en anden pakke
eller harer til et svar pa en tidligere forespgrgsel og det vil i de fleste tilfaelde vaere nok til at afgare
tingene. Der er dog nogle protokoller hvor man er ngdt til at kikke i dataindholdet for at se at der faktisk er
tale om en pakke der hgrer til en tidligere afsendt forespargsel. En sadan pakke vil med en stateful firewall
blive droppet mens en stateful inspection firewall kan handtere den og lukke den igennem.

ICMP protokollen bruges bl.a. til ping, men den bruges 0gsa (maske endda mest) til at give fejl
meddelelser til midlertidige fejlsituationer pa nettet. Hvis en bruger pa dit net f.eks. gnsker at abne
www.giac.org i sin browser, og denne side er nede, vil den sidste router pa vejen ikke kunne aflevere
forespgrgslen til den server der indeholder web siden. | stedet vil routeren sende en sakaldt ICMP host
unreachable pakke tilbage til brugeren pa dit net. Nar denne pakke rammer din firewall vil en stateful
firewall se en pakke der kommer fra en router som den selvfglgelig ikke kan finde nogen forespgrgsel der
passer til, da brugeren jo forespurgte en web side. Er firewallen en statefil inspection firewall, vil denne
kende ICMP protokollen og vide at den skal kikke i pakkens dataindhold for at se hvilken kommunikation
pakker faktisk er svar pa. ICMP pakken vil blive lukket ind, og brugeren vil f3 at vide at serveren er nede.
Havde firewallen kun veeret stateful, ville forbindelsen vaere forblevet dben og browseren ville have ventet
pa svar indtil forbindelsen timede ud.

Udgaende regler.

De udgaende regler er som sagt er relativt overset omrade, og der er mange som antager den holdning, at
alt skal veere tilladt indefra og ud, det er jo de interne brugere der sidder pa indersiden af nettet, sa det er
jo ikke farligt, at de kan ga ud med alt og det giver alt for mange problemer at starte med at lukke alt.

Mit rad er igen at start med at luk for alt, hvorefter der dbnes for det der er ngdvendigt. Hvis dine brugere
skal kunne browse Internettet, er det f.eks. ngdvendigt at abne for port 80. Start med at dbne for port 80,
men tillad kun de klientmaskiners IP adresser du faktisk bruger pa din net at kommunikere ud gennem
porten. Der er f.eks. ingen grund til at din fil og print server kan ga pa nettet, hvorfor skulle den dog det?
Din mail server har heller ikke brug for at kunne ga pa nettet via port 80 og hvis den ggr det, er der
sandsynligvis noget galt. Port 53 bruges til navneopslag og oplgsning mellem www navne og IP adresser.
Det sikreste er at have en intern DNS server, som klienterne kan foretage navne (DNS) opslag pa. Denne
DNS server, og KUN DEN, skal sa have lov til at kommunikere med en extern DNS server via TCP og UDP
pa port 53 og det er vigtigt at du kun tillader kommunikation fra din DNS servers IP adresse til den externe
DNS servers IP adresse pa port 35 (TCP og UDP).

Hvis du har et lille hjemmenetvaerk uden DNS server, bgr du szette reglerne op saledes at kun dine
klienters IP adresser kan kommunikere med den primaere og den sekundere DNS servers IP adresser pa
port 53 (TCP og UDP) og ikke andet

Taenk dig om.
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Selv den dyreste firewall giver ingen sikkerhed, hvis den ikke er ordentligt konfigureret og hvis du ikke
taenker dig om, risikere du at lave regler, der giver muligheder, der ikke behgver at veere til stede og som
kan udnyttes af den dygtige hacker.

1. Start altid med alt lukket og slukket.

2. Placer de mest specifikke regler fgr de mindre specifikke regler, og teenk dig grundigt om fgr du
andrer i reekkefalgen.

3. Giv kun udgangstilladelse til de IP adresser pa dit net der absolut skal bruge tilladelsen, og kun med
de porte der er behov for.

4. Giv kun indgangstilladelse til IP adresser udefra pa de ngdvendige porte, der bgr og skal ind, filtrer
resten fra.

5. Hvis du kan begraense tilladelsen til bestemte destinations IP adresser udgaende, bestemte source IP
adresser indgdende, pa bestemte porte, med TCP eller UDP og ikke andet, sa ger det.

Folger du ovenstaende principper sikre du dig dels, at kun det mest ngdvendige kommer ind, samt at du er
en god Internetnabo der ikke udsender spoofede pakker og andet.

Skulle du have spgrgsmal, kommentarer eller rettelsen (herunder isaer stavefejl) er du velkommen til at
kontakte mig pa kim@bufferzone.dk, ligesom jeg ofte er at finde pa Eksperten. Jeg hjeelper selvfglgelig
ogsa gerne med de forskellige vaerktgjer. Undlad venligst at stille spgrgsmal i kommentarerne, dem kan
jeg jo ikke svare pa.
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leekker artikel, der gar at man far en grundlaeggende forstaelse for hvordan man skal taenke, ved
opsaetning af firewall.
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Ikke sa meget nyt for mig, udover forskellen pa stateful og stateful inspection. Jeg troede det var
synonymer. Absolut vaerd at leese for enhver der skal saette en firewall op.
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Meget god artikel om sikkerhed. For mig gav den nyt omkring forskellen pa statefull og statefull inspection
firewalls...
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Der blev jeg faktisk en del klogere pa de forskellige typer firewalls. Dejligt enkelt og forstaeligt! Thumbs
up! /HMann
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TAK!! SA fattede jeg endelig forskellen pa stateless og statefull firewalls.
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Fin artikel. Hvert et point veerd.
Et par sma skgnhedspletter alt afhaengig af hvem man er, men kanon gode regler for folk med hjemme
netveerk.
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God 0g meget godt beskrevet. Der er gode detaljer, og man forstar den nemt! Virkerlig ALLE 5 point vaerd,
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Flot arbejde
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Ikke noget nyt for mit vedkommen - men alt i alt en rigtig god artikel og point vaerd!
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